
ع دم الموق خ ت ات PHP اللي ب ن عملي أكد إ رعك، وت اسب لف ي من صدار أمن ث PHP لأحدث إ : حدّ صرف المطلوب الت

. اج ت ن ة الإ ئ ي ر ب ي ي غ ل ت ب ع ق راج طة ت ة وخ اطي ي ة احت سخ خُد ن صدار المصحّح.  الإ لت ب غ ت اش

حة صدارات المصحّ ١ · الإ

رع PHP الحالي حف صدار مصحّ أول إ

PHP 8.28.2.35

PHP 8.38.3.36

PHP 8.48.4.27

PHP 8.58.5.12

ر 2026. ي 31 ديسمب هي ف ت ي ين صلاح. دعم PHP 8.2 الأمن مل الإ ش رع ت س الف ف ل ن صدارات الأحدث داخ مهم: الإ

ط طّ ات الأمان الممدودة )LTS(، أو خ حديث أن ت ش ام ب ظ د الن وّ ع مز . راج ت من الدعم الرسمي رج دم: خ PHP 8.1 والأق

ي ن ب ي صرة لـ7.4 و8.0 و8.1 للي ب ت صلاحات مصدرية مخ ر إ ش ريق PHP ن ، ف ن ي رت غ طورة الث رًا لخ ظ رع مدعوم. ون لى ف ال إ ق ت للان

.LTS د وّ دوش مز PHP من السورس ومعن

ر؟ رف ع السي راج م ي ن لاز ٢ · مي

mod_php أو PHP-FPM أو  ر  لك WordPress وLaravel، سواء عب ي ذ ما ف مد على PHP، ب عت ي ق ويب ب ي طب أي ت

PHP ي رة ف غ ، لأن الث اية حديث WordPress أو Laravel وحده مش كف . ت LiteSpeed FrankenPHP أو  php-cgi أو 

ل ما ب ول ق ل دخ ي سج ر ت ي طلب من غ ل ب غ ت ت يش ب ث لال مُ غ ده است ، وعن mod_php طر أعلى مع  ر الخ ب عت ي ريق PHP ب سه. ف ف ن

دأ. ق يب ي طب كود الت

ر 2026 وب ل · 21 أكت ي عاج ه أمن ي ب ن ي | ت ب ن عب

PHP ث حدي ل ت دلي
طوة خ طوة ب خ

CRITICAL · 9.2 / 10

ر كل ب عت ي ريق PHP ب ول. ف ل دخ ي سج دون ت بُعد ب ر عن  رف ذ أوامر على السي ي ف ن ت سمحان ب د ت سه ق ف ي PHP ن ان ف رت غ ث

.mod_php طر أعلى مع طر، والخ ات ويب معرّض للخ دم طلب خ ي ت ب ي ب ث ت

CVE-2026-109618 · CVE-2026-109619

اعي كاء اصطن دس ذ ات ومهن ي رمج ي · مطور ب ب د الن ي | ١ / ٤أحمد عب ب ن عب



صدار حص الإ ٣ · ف

)CLI( صدار سطر الأوامر أولاً: إ

php -v

دمه. خ ست ي عك ب ن موق ل إ ط، ومش دلي ق صدار PHP على الـCLI ف عرض إ ي ده ب

ب دمة الوي صدار PHP لخ ا: إ يً ان ث

php-fpm8.3 -v   # example: installed binary
# Inspect active FPM pools / web server config

حص ال لف . الأمر الأول مث ة اف ض صدار PHP من لوحة الاست الـFPM pool أو Apache handler، أو إ ع ب ط الموق عدادات رب حص إ اف

ا. يً عل دم ف خ صدار المست ات للإ ب ث binary، ومش إ

دم لوحة خ ر. است رف عدادات السي ف مسارات ومعلومات عن إ . ممكن يكش وح للعامة ت ()phpinfo مف رش ملف  ش ن مت

ورًا. ف الملف ف د الوصول واحذ يّ  طريت له ق ا، ولو اض قً و ا موث يً ا محل حصً حكم أو ف الت

Production ل على عدي ل أي ت ب ٤ · ق

 .1. ة عادة ممكن ن الاست أكد إ ، وت Snapshot ات أو  ان ي اعدة الب ع وق ات الموق ة من ملف اطي ي ة احت سخ خُد ن

ه.2.  طة ب ب دمات المرت دم، والخ خ رع المست م PHP، والف ل، ومصدر حز ي غ ش ام الت ظ د ن حدّ

 .3.PHP روع ن ف ي ال ب ق ت د الان ا عن صوصً ، خ ماديات ات والاعت اف ض ق الإ واف ع ت راج

طاء.4.  هور أخ ي حالة ظ ع ف راج طة ت ة وخ ان رة صي ت ز ف هّ ج

صدار PHP الأصلي م إ س رق ف ي لن صلاح الأمن ف الإ ي ض ت نًا Ubuntu / Debian / RHEL ب ا عات Linux: أحي ي وز ه ت ي ب ن ت

php -v وحده. م  ، مش رق مة حديث الحز عة ت يعة ومراج وز ة من الت ي مة الأمن رة الحز ش ع ن ا راج (. هن backport (

ث حدي ل الت ب ص ق ي خ ش الت

علاً دمة ف خ ة المست سخ اعرف الن
ع. ات الموق دم طلب خ ت ة عن PHP اللي ب لف ت كون مخ ال ممكن ت ن رمي ة الت سخ ن

عدادات الحساسة ات الإ اركة كلمات السر وملف نّب مش  ج ي | ٢ / ٤ت ب ن عب



ائعة وهات ش اري ن ٥ · سي

cPanel / Plesk · ركة ت ة مش اف ض است

runtimeن الـ أكد مع الدعم إ ي Plesk. ت عدادات PHP ف Select PHP Version أو إ MultiPHP Manager أو  ح  ت اف

ر بّت آخ  ث ي رورة ب الض رع وحده مش ب ار الف ي ت ، لأن اخ CVE-2026-109619 CVE-2026-109618 و صلاح  ه إ ي بّت ف  المث

. حديث ت

APT م رع 8.3 من حز ال لف Ubuntu / Debian · مث

sudo apt update
sudo apt install --only-upgrade 'php8.3*'
# If the active service is PHP 8.3 FPM:
sudo systemctl restart php8.3-fpm

.Apache ل ي غ ش عادة ت م إ دم Apache مع mod_php ممكن يلز خ ست ت . لو ب عالة دمات الف ودة ومصدرها والخ م الموج ق الأول من أسماء الحز حق ت

.Backported صلاح يعة لو الإ وز رة الت ش ع ن وراج

ال عام RHEL / AlmaLinux / Rocky · مث

sudo dnf upgrade 'php*'
# Restart only the services actually in use

ل. ي غ ش عادة الت ل إ ب httpd ق  / php-fpm دمات  ، وخ بّت  صدار المث ، والإ ي ارج ودع خ ع AppStream أو Remi أو أي مست راج

PHP 8.3 FPMال لـ Docker · مث

FROM php:8.3.36-fpm
# Then rebuild, pull and redeploy:
docker compose build --pull
docker compose up -d

اء ش ن عادة إ عمل pull وإ م ت ، لاز رة اش :image مب دم  خ ست ت ي الـimage من Dockerfile. لو ب ن ب ي علاً ب ن Compose ف رض إ ت ف ت الأوامر ب

ديد. وه الـcontainer الج صدار ج أكد من الإ ت الـcontainer، وت

Windows / IIS / Apache

ل ي غ ش عدين أعد ت ، وب عدادات دادات والإ ق الامت واف أكد من ت اسب من windows.php.net، وت ي المن صدار الأمن ل الإ حمّ

. علي صدار الف ق من الإ حق طة وت ب دمات المرت الخ

ر رف ست أوامر صالحة لكل سي ، ولي ة ادي رش لة إ أمث

ة ئ ي ث حسب الب حدي ة الت ق طري
ا. يً عل دمة ف خ ودعات المست ر والمست رف عدادات السي عة إ عد مراج ذ ب فّ  ن

ة لف ت ة مخ ئ ي ة لو الب اف ض د الاست وّ طوات مز ع خ ي | ٣ / ٤راج ب ن عب



ة هائي ق الن حق ائمة الت ٦ · ق

 .1. ة علي ك الف ت ئ ي ر الـcontainers، حسب ب ش ل PHP-FPM / Apache أو أعد ن ي غ ش أعد ت

 .2.Backported صلاح ة لو الإ ي رات الأمن ش ع، والن صدار Runtime الموق صدار الـCLI وإ ع إ راج

 .3. ائف المهمة ع والوظ ات والدف ع الملف ورمز ورف ول والف ل الدخ ي سج رّب ت ج

ر.4.  ش عد الن طاء والـhealth checks ب لات الأخ ع سج راج

طر.5.  ة للخ ة معرّض سخ ش ن ب سي . مت حديث د الت سرعة وأعِ عارض ب ع، وعالج الت راج طة الت دم خ خ ، است كلة لو حصلت مش

ر رف لي السي خ ت ، ومش ب وم محددة ض لمسارات هج عرّ لل الت ق ت ب PHP ريق علان ف راءات دي من إ ج ا: الإ تً ق ر مؤ ذّ ع ث مت حدي لو الت

د. ل الحل الكامل الوحي ض حديث يف ر، والت رف ول السي عها مسؤ . يراج آمن

ر رف عدادات السي php.ini أو FPM pool أو إ ي  session.upload_progress.enabled=0 ف :CVE-2026-109619

. كدة ل مسارات الـsession المؤ ف ق ي ل كل الـworkers. ده ب ي غ ش عدها أعد ت (، وب .user.ini ()ini_set ولا  )مش 

.workersل الـ ي غ ش fatal_error_backtraces=0 وأعد ت س: على PHP 8.5 ب

ه، ل من upload_max_filesize أق (، و ات ع ملف ه رف ي 32M لو ف post_max_size = 8M )أو  :CVE-2026-109618

.proxyأو الـ web serverم الطلب على الـ ل كمان حدود لحج ضّ  ويف

هوش من بّق ط . مت دمة ف الخ وق يادة أو ت هلاك ز ب است اكرة وممكن يسب ي حد الذ لغ ي ( ب علان ي الإ كور ف memory_limit=-1 )مذ

.cgroup أو containerوى الـ ر حد على مست ي غ

. ف عي س المسار الض ف ح ن ت ف ها ممكن ت ديل، لأن RLIMIT_DATA كب RLIMIT_AS أو  دمش  خ ست مت

ة ٧ · المصادر الرسمي

php.net : علان PHP الرسمي إ

github.com/php/php-src/security/advisories/GHSA-w8hw-w9fx-j79w · CVE-2026-109618

github.com/php/php-src/security/advisories/GHSA-6wmf-4rv5-p3rp · CVE-2026-109619

؟ ث حدي ي الت اج مساعدة ف محت

. ات حساسة اسوردات أو ملف ر أي ب ي ط، من غ ق صدار PHP ف ة وإ اف ض ق والاست ي طب وع الت عت ن اب

ا · 1058 308 056 ط هن غ �� اض  : ساب ي على وات ب ن كلّم عب

ث + المصادر حدي عد الت أكد ب الت

ة أكد من الحماي ر… وات ب ت اخ
ديد. صدار الج الإ لوا ب غ ت ن اش عالي ال PHP الف ن عمّ رورة إ الض اه ب م وحده مش معن ات الحز حديث ملف ت

ر 2026 وب ى 21 أكت عة حت ي · المعلومات مراج ب د الن ي | ٤ / ٤أحمد عب ب ن عب

https://www.php.net/
https://github.com/php/php-src/security/advisories/GHSA-w8hw-w9fx-j79w
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